Приложение 1

к Договору оказания услуг удостоверяющего центра 
№ _____ от «__» __________ 200_ г.

Корпоративный стандарт электронного документооборота 
А1. 
Операционная Система, с учетом версии и патчей, рекомендуемая для установки на рабочем месте Участника Системы электронного документооборота.

Microsoft Windows XP professional SP2 , Microsoft Windows 2000 SP4, Microsoft Windows 2003 SP1 с установленными текущими критическими обновлениями.

А2.
Рекомендуемые минимальные ТТП ПЭВМ для оснащения рабочего места Участника Системы электронного документооборота.

Аналогичны  требованиям  к операционной системе.
А3.
Форматы электронных документов, используемых в Системе электронного документооборота

А3.1. Сообщение электронной почты в формате S/MIME, сформированное в соответствии с RFC 2311 (S/MIME Version 2 Message Specification), содержащее следующие структуры и content-types:

А3.1.1. при использовании только подписи

· сообщение:

Content-Type: multipart/signed; protocol="application/pkcs7-signature"

Content-Transfer-Encoding: 7bit
· исходные данные (первая часть):

Content-Type: text/xml; charset=koi8-r

Content-Transfer-Encoding: base64

· электронная цифровая подпись (вторая часть):

Content-Type: application/pkcs7-signature; name="smime.p7s"

Content-Transfer-Encoding: base94

Content-Disposition: attachment; filename=smime.p7s

А3.1.2. при наличии подписи и шифрования:

· Сообщение (первая часть):

Content-Type: application/pkcs7-mime; smime-type=enveloped-data;

name=smime.p7m

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7m

· Подписанные данные (MIME-part после расшифровки тела письма):

Content-Type: application/pkcs7-mime; smime-type=signed-data;

name=smime.p7m

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7m


А.3.2. Текстовый файл в кодировке Windows-1251 (CP1251) с ЭЦП, сформированной в виде отдельного файла в соответствии с п.2.1.27 Регламента удостоверяющего центра;


А.3.3. XML-файл с ЭЦП, сформированной в виде отдельного файла в соответствии с п.2.1.27 Регламента удостоверяющего центра;

А.3.3. XML-файл с ЭЦП, сформированной в соответствии со спецификацией синтаксиса и обработки XML-подписи XML DSIG;

А.3.4. Файл в формате PDF версии 1.4 или выше с ЭЦП, сформированной в виде отдельного файла в соответствии с п.2.1.27 Регламента удостоверяющего центра;


А.3.5. Файл в формате табличного процессора Microsoft Excel (XLS) v.11 (Office 2003) с ЭЦП, сформированной в виде отдельного файла в соответствии с п.2.1.27 Регламента удостоверяющего центра. 
А.3.6. Файл в формате текстового процессора Microsoft Word (DOC) v.11 (Office 2003) с ЭЦП, сформированной в виде отдельного файла в соответствии с п.2.1.27 Регламента удостоверяющего центра.

С целью уменьшения объема передаваемых данных допускается предварительное (до формирования ЭЦП) архивирование данных, перечисленных в п. А.3, с использованием ПО, перечисленного в п. А.4.10, реализующего алгоритмы сжатия данных без потерь (обеспечивающего восстановление исходных данных без искажений). 
А4. 
Прикладное программное обеспечение, предназначенное для формирования, редактирования, обработки, отправки, получения, отображения, распечатки электронных документов, циркулирующих в Системе электронного документооборота.

А4.1. CryptoenergyPro - версия 1.1;
А4.2. АРМ участника ОРЭ - версия 1.3.0.98;

А4.3. АРМ заявки – версия 1.2.13.434;

А4.4. Система обмена информацией между НП «АТС» и ОАО «СО ЕЭС» -версия 1.1.11.58;

А4.5. Компоненты для работы с ЭЦП в секторе отклонений;

А4.6. Табличный процессор Microsoft Excel v.11, входящий в состав Microsoft  Office 2003 – для работы с документами, указанными в п. А.3.5;
А4.7. Текстовый процессор Microsoft Word v.11, входящий в состав Microsoft  Office 2003 – для работы с документами, указанными в п. А.3.6;
А4.8. Текстовый редактор Notepad версии 5.0 или выше, входящий в состав операционных систем, перечисленных в п. А1 - для работы с документами, указанными в п.п. А.3.2 и А.3.3;
А4.9. Adobe Reader версии 5.0 или выше - для работы с документами, указанными в п. А.3.4;
А.4.10. Программы сжатия данных (архивации) WinZip версии 8.0 или выше, WinRAR версии 3.20 или выше.
А5. 
Средства защиты информации, инсталлируемые или встраиваемые в рабочие место Владельца сертификат ключа подписи: 

· сертифицированное ФСБ России программное средство криптографической защиты информации (СКЗИ) «КриптоПро CSP версии 2.0» в составе, определенном формуляром ЖТЯИ.00005-01-30-01 на данное изделие, или СКЗИ «КриптоПро CSP версии 3.0» в составе, определенном формуляром ЖТЯИ.00015-01-30-01 на данное изделие;  
· средства антивирусной защиты вычислительных ресурсов;

А6. 
Используемые отчуждаемые носители ключевой информации. 

В системе электронного документооборота для хранения закрытых ключей должен использоваться ключевой носитель eToken PRO. Запрещается хранение закрытого ключа на жестком диске или в реестре операционной системы ПЭВМ, используемой в качестве рабочего места Владельца сертификата ключа подписи. 
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